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1. Miten levykuvien kdyttd voisi tdydentéd varmuuskopiointia?

2. Miten perinteisen vesileiman idea voidaan siirtdd digitaaliseen maailmaan?
3. Miti tietoja varmenteeseen kuuluu ja miten ne koodataan varmenteeseen?
4. Milli tavoin tietoturvan kriteerimallit toimivat?

5. Tietokoneet ja langattomat verkot yleistyvit myds Afrikassa, jonka IP-yhteydet muuhun maailmaan
nopeutuvat merkittivisti uusien kaapeleiden ansiosta (googlaa esim. ACE WACS). Tdmé liséd uhkia meilla asti,
jos sikaldisissi, todennikdisesti huonosti suojatuissa koneissa ja verkoissa esiintyy epidemioita. Oletetaan,
etti uhkaan suhtaudutaan todella proaktiivisesti ja TTY:1l4 ryhdytdén tarjoamaan tietoturvan pidaineopintoja
englannin kielells afrikkalaisille (ja muille), jotka DI-tutkinnon suoritettuaan palaavat kouluttajiksi
kotimaihinsa. Poimi ja perustele mainitun uhkan nékdkulmasta (siis itsekkéésti) viisi aihepiirid:

- yksi sellainen, jota tilld kurssilla ei juurikaan ole késitelty, mutta jonka pitéisi olla koulutuksessa

vahvasti esilld.

- kaksi tdmén kurssin aihepiirid, joiden pitéisi olla koulutuksessa vahvasti esilld.

- kaksi tilld kurssilla vahvasti esilli ollutta aihepiirid, muita kuin Suomen lakiin tai VAHTI-ohjeisiin

liittyvad, joita koulutuksessa ei tarvitse juurikaan kisitelld.

6. Miirittele yleisesti vilimieshyokkéys ja ndytd miten se murtaa Diffie-Hellmanin avaintenvaihdon
turvallisuuden. Vertaile sitten vilimiehen asemaa DH-protokollan murtajana siihen, ettd parjaat hyvin ainakin
toista shakin suurmestaria vastaan kirjeshakissa, jos onnistut peluuttamaan heitd toisiaan vastaan.

7. Oletetaan ettd hakemistossa on tiedostoja, jotka on kukin salattu erikseen mutta samalla avaimella.
Tiedostoja voidaan siis normaaliin tapaan lukea bittijonoina ja etsid niisti tietty kohta. Millainen
salausjirjestely tarvitaan, jotta tietoa ei tarvitse purkaa selkotekstiksi muualta kuin halutusta kohdasta, joskin
mahdollisesti alkaen jostain edeltévistd tavu- tai lohkorajasta? Toisin sanoen: miten toteutettaisiin
satunnaissaanti salatuille tiedostoille? Esitd kaksi ratkaisua, toinen vuo- ja toinen lohkosalaukseen perustuen.

8. Harjoitustyokysymykset. Tarkoitus on, etti jokainen saa valita kuudesta muuta kuin omaa tyoti koskevasta
kysymyksesti viisi, joihin vastaa. T#tii varten muistuta ensin lukijaa, miki olikaan tutkielmasi aihe. Jos sitd
koskeva Kysymys ei ole kysymysten (1)—(6) joukossa, valitse niisti viisi ja vastaa niihin. Muussa tapauksessa
valitse kysymyksistd (1)—(7) viisi muuta kuin omasi ja vastaa niihin.

(1) Mik4 on tietoturva-auditoinnin ja -standardien vélinen yhteys?

(2) Miti tarvitaan OpenVPN-verkon muodostamiseen?

(3) Millaisia haittaohjelmia androidille on olemassa ja miki on niiden tavoite?

(4) Miki on liiketoiminnan jatkuvuussuunnitelman suhde yrityksen muihin varautumissuunnitelmiin?

(5) Miten ldpindkyvyys voi parantua siirryttiessd CA-jérjestelmistd hajautettuun

luottamusjérjestelméén?

(6) Miten maksukorttien sulkulistaan paéstién kisiksi maksupditteeltd?

(7) Mill4 taataan anonymiteetti Bitcoin-verkossa?



